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1. Date despre program

FISA DISCIPLINEI
Anul universitar 2023 - 2024

1.1. Institutia de Tnvatdmant superior

Universitatea Lucian Blaga din Sibiu

1.2. Facultatea

Facultatea de Inginerie

1.3. Departament

Departamentul de Calculatoare si Inginerie Electrica

1.4. Domeniul de studiu

Calculatoare si Tehnologia Informatiei

1.5. Ciclul de studiit

Licenta

1.6. Specializarea

TEHNOLOGIA INFORMATIEI

2. Date despre disciplina

2.1. Denumirea disciplinei Criptografie si securitate informationala Cod|TI.709.SA

2.2. Titular activitati de curs  |Prof. Dr. Ing. Remus BRAD

2.3. Titular activitati practice

2.4. An de studiu? 4 2.5. Semestrul® 7 |2.6. Tipul de evaluare* E

2.7. Regimul disciplinei®

A 2.8. Categoria formativa a disciplinei®

3. Timpul total estimat

3.1. Extinderea disciplinei in planul de invatdmant — numar de ore pe saptamana

3.1.a.Curs | 3.1.b. Seminar | 3.1.c. Laborator 3.1.d. Proiect 3.1.e Alte Total
2 - 2 - - 4

3.2. Extinderea disciplinei in planul de invatamant — Total ore din planul de invatamant

3.2.a.Curs | 3.2.b. Seminar | 3.2.c. Laborator 3.2.d. Proiect 3.2.e Alte Total’
28 - 28 - - 56
Distributia fondului de timp pentru studiu individual® Nr. ore
Studiul dupa manual, suport de curs, bibliografie si notite 24
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 4
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 10
Tutoriat® 4
Examinari®®

3.3. Total ore alocate studiului individualll (NOSIsem ) 44
3.4. Total ore din Planul de invataméant (NOADsem) 56
3.5. Total ore pe semestrul2 (NOADsem + NOSIsem ) 100
3.6. Nrore/ECTS 25
3.7. Numar de creditel3 4
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4. Preconditii (acolo unde este cazul)

4.1. Discipline necesar a fi
promovate anterior Retele de Calculatoare
(de curriculum) 4

4.2. Competente -

5. Conditii (acolo unde este cazul)

5.1. De desfasurare a Participare activa, lectura suportului de curs, slide-uri si platforma de e-
cursului®® learning, tabla, videoproiector
5.2. De desfasurare a Elaborarea si sustinerea lucrarilor planificate

activitatilor practice Sala dotata cu calculatoare, avand instalate softuri specifice disciplinei si
(lab/sem/pr/aplic) 16 echipamente de retea

6. Competente specifice acumulate'’

Numar de credite alocat disciplinei'? 4 Reparizare Credl';e
pe competente
CP1 Operarea cu fundamente stiintifice, ingineresti si ale 1
informaticii
cP2 Proiectarea componentelor hardware, software si de 1
comunicatii
6.1. cP3 Solutionarea problemelor folosind intrumentele stiintei si 1
Competente ingineriei calculatoarelor
profesionale cP4 Proiectarea si integrarea sistemelor informatice utilizand 0
tehnologii si medii de programare
CP5 Intretinerea si exploatarea sistemelor hardware, software 1
si de comunicatii
CP6 | Utilizarea sistemelor inteligente 0
cT1 Comportarea onorabila, responsabila, etica, in spiritul legii 0
pentru a asigura reputatia profesiei
Identificarea, descrierea si derularea proceselor din 0
6.2 managementul proiectelor, cu preluarea diferitelor roluri in
C " CT2 | echipa si descrierea clara si concisa, verbal si Tn scris, in
ompetente : A% ia S : o ; L
transversale limba romana si intr-o _Ilmba de _C|_rculat|e internationala, a
rezultatelor din domeniul de activitate
Demonstrarea spiritului de initiativa si actiune pentru 0
CT3 | actualizarea cunostintelor profesionale, economice si de
cultura organizationala

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Disciplina isi propune sa ofere cunostinie teoretice si practice legate de
configurarea si administrarea retelelor de calculatoare in vederea evaluarii si
securizarii acestora. Se vor studia principalele protocoale de rutare, metodele de
administrare si securizare a dispozitivelor de retea. Activitatea de laborator se
axeaza pe cunostintele necesare proiectarii, administrarii si configurarii unei retele
locale, a echipamentelor de retea si a sistemelor de calcul in vederea securizarii
acestora, trecand prin exemplele practice corespunzatoare modelului TCP/IP

7.1. Obiectivul
general

Intelegerea metodelor de functionare, vulnerabilitatile si de securizare a retelelor
LAN si WAN
Cunoasterea modului de lucru cu dispozitivele de comutare si rutare

7.2. Obiectivele
specifice

8. Continuturi

8.1. Curs? Metode de predare?! Nr. ore
Introducere. De ce securitatea informatiei? Discutii, dezbateri,
Curs 1 ; ’ 2
prezentare
Curs 2 Securitatea Retelelor. VLAN. Acces. Tagging. Trunk. Discutii, dezbateri, | 2
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prezentare
Curs 3 Firewa[l. Access Control Lists. Creare, gestionare, | Discutii, dezbateri, 5
prevenirea atacurilor. prezentare
NAT, Proxy, NAC, port forwarding. Vulnerabilitatile | Discutii, dezbateri,
Curs 4 . ; ; 2
retelelor. IP spoofing. prezentare
curs 5 Vulnerabilititile retelelor. Tipuri de atacuri. ARP, ICMP, | Discutii,  dezbateri, 5
UDP, TCP. prezentare
curs 6 Vulne_rabilitétile retelelor. Atacuri DNS. Discutii, dezbateri, >
Securitatea retelelor. VPN. IPSec. prezentare
Intrusion Detection Systems. IPS. Pentesting. Discutii, dezbateri,
Curs 7 ’ 2
prezentare
Curs 8 S_ecuritatea s_istemelor. Nivele de acces. Utilizatori. Familia | Discutii, dezbateri, >
sistemelor Windows. prezentare
curs 9 Securitatea sistemelor. Sistemele de operare Linux. Discutii, dezbateri, >
prezentare
Malware. Tipuri. Actiuni. Discutii, dezbateri,
Curs 10 prezentare 2
curs 11 Digital Forensics. Disc, sistem, memorie. Discutii, dezbateri, >
prezentare
Digital Forensics. Log-uri. Analize. Discutii, dezbateri,
Curs 12 prezentare 2
curs 13 Securitatea retelelor Wireless, Discutii, dezbateri, >
prezentare
Curs 14 Elemente de criptografie. Discutii, dezbateri, 5
prezentare
Total ore curs: 28
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8.2. Activitati practice

8.2.b. Laborator Metode de predare?? Nr. ore
VLAN. VLAN trunk. Configurarea VLAN. Demonstratie practica,
Laborator 1 " ' 2
exercitiu
Laborator 2 Rutarea statica. Protocoale de rutare dinamica: Demonstratie practica, | 2
RIPv1, RIPv2 si OSPF. exercitiu
Laborator 3 Inter-VLAN routing. ,,Legacy” Inter-VLAN routing. Demonstratie practica, | 2
,,Router-on-a-Stick” Inter-VLAN routing. exercitiu
Liste de control al accesului ACL (Access Control Demonstratie practica, | 2
Laborator 4 . " '
Lists) exercitiu
NAT (Network Address Translation) Demonstratie practica, | 2
Laborator 5 " '
exercitiu
Laborator 6 Securizarea accesului pe echipamente cu Telnet, Demonstratie practica, | 2
SSH, server Radius sau server TACACS. exercitiu
Securitatea nivelului 2 1SO. Endpoint Security. Demonstratie practica, | 2
Laborator 7 . s ’
Securitatea 802.1X exercitiu
Site-to-Site IPsec VPN Demonstratie practica, | 2
Laborator 8 s ’
exercitiu
Sistem de operare Linux. Tool-uri. Scanare de Demonstratie practica, | 2
Laborator 9 . " ;
porturi. exercitiu
Laborator 10 Web Pentesting Demo_qstra’ge practica, | 2
exercitiu
Digital Forensics. Disc, sistem, memorie. Demonstratie practica, | 2
Laborator 11 " ;
exercitiu
Laborator 12 Digital Forensics. Memory Dump. Analiza manuala Demonstratie practica, | 2
cu Volatility3. Analiza automata cu MemProcFS exercitiu
Malware. Sandbox. Analiza. Demonstratie practica, | 2
Laborator 13 " ;
exercitiu
Laborator 14 Wireless security. Evaluare finala. Demqr]strat,le practica, | 2
exercitiu
Total ore laborator 28
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9. Bibliografie

Andrew S. Tanenbaum, Retele de calculatoare, Editia a 4-a, Editura Byblos, ISBN
9730030006

* , Cisco Networking Academy Program, CCNA 1 and 2 curriculum

* , Cisco Networking Academy Program, Cybersecurity curriculum

9.1. Referinte
bibliografic

e

recomand
ate

9.2. Referinte

bibliografic

e
suplimenta

re

10. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatorilor reprezentativi din domeniul aferent programului

Se realizeaza prin discutii periodice in cadru formal si informal cu reprezentantii firmelor de profil.
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11. Evaluare

i 24
Tip activitate 11.1 Criterii de evaluare 11.2 Metode de evaluare 11.3 Pondere din | Obs.
nota finala
e Cunostinte teoretice si Teste pe parcurs?: % CEF
11.4a practice insusite Teme de casa: %
Examen / (cantitgteq, Alte activitati®: % 70%
Colocviu corectitudinea, - 100%
acuratetea) Evaluare finala: (min. 5)
e Cunoasterea aparaturii, a CPE
11.4c evaluarea unor : Eeax'seﬁudn;leox[)ac:rator luCrari 30%
Laborator instrumente sau realizari, et , lucrari
prelucrarea si experimentale, referate etc.
interpretarea{ UG e Demonstratie practica
rezultate
11.5 Standard minim de performant3?’ 5

Fisa disciplinei cuprinde componente adaptate persoanelor cu CES (persoane cu dizabilitati si
persoane cu potential inalt), in functie de tipul si gradul acestora, la nivelul tuturor elementelor
curriculare (competente, obiective, continuturi, metode de predare, evaluare alternativa), pentru a
asigura sanse echitabile in pregdtirea academicad a tuturor studentilor, acorddnd atentie sporitad
nevoilor individuale de invatare.

Data completarii:

Data avizarii in Departament:

11.09.2023

15.09.2023

Grad didactic, titlul, prenume, numele

Semnatura

Titular disciplina

Prof. dr. ing. Remus BRAD

Responsabil
program de studii

Conf. dr. mat. Radu George CRETULESCU

Director Departament

Prof. dr. ing. Daniel VOLOVICI

Decan

Prof. dr. ing. Maria VINTAN

Str. Emil Cioran Nr. 4
550025, Sibiu, Romania
inginerie.ulbsibiu.ro

Tel.: +40 269 21.79.28
Fax: +40 269 21.27.16

E-mail: inginerie@ulbsibiu.ro




UNIVERSITATEA Ministerul Educatiei
! LUCIAN BLAGA Universitatea “Lucian Blaga” din Sibiu
&= —DINSIBIU— Facultatea de Inginerie

! Licenta / Master
2 1-4 pentru licentd, 1-2 pentru master
8 1-8 pentru licentd, 1-3 pentru master
4 Examen, colocviu sau VP A/R — din planul de invatamant
5 Regim disciplind: O=Discipling obligatorie; A=Disciplina optionald; U=Facultativa
6 Categoria formativa: S=Specialitate; F=Fundamentald, C=Complementars; |=Asistatd integral; P=Asistatd partial;
N=Neasistata
" Este egal cu 14 sédptaméni x numérul de ore de la punctul 3.1 (similar pentru 3.2.a.b.c.)
8 Liniile de mai jos se refera la studiul individual; totalul se completeazé la punctul 3.37.
9 fntre 7 si 14 ore
10 fntre 2 si 6 ore
11 Suma valorilor de pe liniile anterioare, care se refera la studiul individual.
12 Suma (3.5.) dintre numérul de ore de activitate didactica directd (NOAD) si numérul de ore de studiu individual (NOSI)
trebuie sé fie egald cu numaérul de credite alocat disciplinei (punctul 3.7) x nr. ore pe credit (3.6.)
13 Numaérul de credit se calculeaza dupd formula urméatoare si se rotunjeste la valori vecine intregi (fie prin micsorare fie
prin majorare
NOCpSpD x C; + NOApSpD x C4

Nr.credite = x 30 credit
T CTeate = O CpSAP X Cp + TOApSAP X C, crecite

Unde:
- NOCpSpD = Numar ore curs/saptamana/disciplina pentru care se calculeaza creditele
- NOApSpD = Numar ore aplicatii (sem./lab./pro.)/saptamana/disciplina pentru care se calculeaza creditele
- TOCpSdP = Numar total ore curs/saptamana din plan
- TOApSdP = Numar total ore aplicatii (sem./lab./pro.)/saptaméana din plan
- Ccl/Ca = Coeficienti curs/aplicatii calculate conform tabelului

Coeficienti Curs Aplicatii (S/L/P)
Licenta 2 1

Master 2,5 1,5

Licenta Ib. strainda | 2,5 1,25

14 Se mentioneaza disciplinele obligatoriu a fi promovate anterior sau echivalente

15 Tabla, videoproiector, flipchart, materiale didactice specifice, platforme on-line etc.

16 Tehnicéd de calcul, pachete software, standuri experimentale, platforme on-line etc.

17 Competentele din Grilele aferente descrierii programului de studii, adaptate la specificul disciplinei

18 Din planul de invatamaént

19 Creditele alocate disciplinei se distribuie pe competente profesionale si transversale in functie de specificul disciplinei
20 Titluri de capitole si paragrafe

21 Expunere, prelegere, prezentare la tabld a problematicii studiate, utilizare videoproiector, discutii cu studentii (pentru
fiecare capitol, daca este cazul)

22 Demonstratie practica, exercitiu, experiment

23 | egétura cu alte discipline, utilitatea disciplinei pe piata muncii

24 CPE - conditioneaza participarea la examen; nCPE — nu conditioneaza participarea la examen; CEF - conditioneaza
evaluarea finala; N/A — nu se aplica

25 Se va preciza numdrul de teste si sdptamaénile in care vor fi sustinute.

26 Cercuri stiintifice, concursuri profesionale etc.

27 Se particularizeaza la specificul disciplinei standardul minim de performanta din grila de competente a programului de
studii, daca este cazul.
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